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Technicka specifikace predmétu pInéni

I. Obecné pozadavky objednatele

Predmétem smlouvy o dilo je dodavka a implementace komplexniho bezpecnostniho systému sité IT
objednatele specifikovaného touto prilohou. Objednatel poZzaduje vytvoreni dostatecné silného a
bezpeéného prostiedi informacnich technologii pro zajisténi bezproblémového chodu méstského
Uradu pfi vykonu statni spravy a samospravy.

Objednatel pozaduje integrované reseni s jednou centralni spravou pro vSechny pozadované systémy
pres jedno webové rozhrani. Je vyzadovan unikatni pfistup pro kazdého administratora a zaroven
volitelné moznost sdilenych pfistupl (jeden pfistup pro vice administratorl) a integraci vsech
zminénych ¢asti nize do jedné platformy XDR (Extended EDR).

V rdmci dodaného systému poZzaduje objednatel poskytovani outsoursované sluzby MDR (Managed
Detection and Response) pfimo od vyrobce v rezimu 24/7/365 po celou dobu platnosti licence.

Il. Zabezpeceni vstupu do sité na perimetru
2.1 Zdkladni parametry poZadovaného reseni — Next Generation Firewall

Objednatel poZaduje dodani feseni Next-generation Firewall typu hardware appliance. Administrace
feSeni musi byt moZnd pres webové rozhrani s podporou textového rozhrani tzv. ,cli“. Soucasti
dodavky musi byt veskeré licence pro zajisténi pozadovanych funkci.

Kompletni reSeni se musi sklddat ze dvou fyzickych zafizeni (hardware appliance) zajistujici
funkcionalitu vysoké dostupnosti (active-passive) a to bez dalsich licenc¢nich nakladd (pfipustné jsou
pouze ndklady na hardware). Dodané feseni musi podporovat hardware akceleraci skrze dedikovany
Cip (nezavisly na standardnim procesoru).

K dodanému feseni je pozadovana podpora od vyrobce 24/7/365, zaruka na dodany hardware a
licenci po dobu 5 let.

2.2 PoZadované funkce doddvaného Feseni

2.2.1 Zakladni poZadavky na funkcionality dodavaného reseni

Stavové filtrovani paketu

Preklady komunikace (pfichozi i odchozi)

Podpora funkcionality typu SD-WAN (vcetné funkce rozkladani zatéze mezi primarni a zalozni
internetovou linkou a WAN failover na zakladé dostupnosti WAN konektivity).

Montaz do standardnich 19" sk¥ini (rack).

100% administrace pouze pres webové rozhrani (bez nutnosti pouZit textové rozhrani typu telnet/
ssh konzole)

Propojeni a vyuzivani Active Directory

Podpora bezagentového pfihlaseni uzivatell nezavislé na portu komunikace

DHCP server a DNS forwarder pro konkrétni sité

MozZnost automatické zalohy systému a v pripadé potfeby kompletni obnovy konfigurace
nahranim ze zalohy

Vynuceni Sifrovani zaloh

Logovani a rozsifeny reporting (vc. statistik uzivatelskych aktivit)




Podpora vraceni se na predchozi verzi software (po aktualizaci na novou verzi systému)

Vlastni APl rozhrani pro propojeni s dalSimi internimi nastroji

Licenéné neomezeny pocet uZivatell a internetovych domén.

2.2.2 Pozadavky na proaktivni ochranu perimetru

IDS/IPS filtr nastavitelny na konkrétni komunikaci (pravidla firewall)

MozZnost vytvaret vlastni IPS pravidla

Blokovani komunikace C&C a typu Botnet a moznost specifikace vyjimek

Identifikovani kompromitovaného systému na zakladé C&C komunikace

Aplika¢ni kontrola (blokovani konkrétnich aplikaci z pravidelné aktualizovaného seznamu vyrobce).

Logovani a reportovani

2.2.3 Pozadavky na vzdalené pfistupy (VPN)

IPSEC — propojeni vzdalenych lokalit, véetné podpory IKEv2

SSL VPN i IPSEC — pfipojeni vzdalenych PC

SSL VPN - Odlisny certifikat / uZivatel

Moznost vzdalené instalace VPN klienta

Zobrazeni aktualné pripojenych uzivateld v GUI

Licencné neomezeny pocet VPN tuneld, pripojenych uZivatel( a pfenosu dat

Neomezeny pocet SSL VPN a IPSEC klient( v cené

Logovani a reportovani

2.2.4 Pozadavky na ochranu pfistupli na internet

Filtrovani HTTP, HTTPS a FTP

SSL / TLS skenovani neomezené jen na HTTPS protocol

Ochrana skenovanim antimalware

URL filtrovani (min. 75+ kategorii)

Blokovani datovych typl na zakladé pripony souboru a MIME hlavi¢ky

Propojeni s Active Directory

Moznost definovat vyjimky (minimalné na zdrojové IP, cilové IP a webové stranky)

Podpora platnosti pravidel pouze ve specifikovany ¢as

Pravidla musi byt mozno specifikovat na skupinu/uzivatele z Active Directory

Podpora Sandboxingu

Logovani a reportovani

2.2.5 Pozadavky na reverzni proxy ochranu internich webovych servert a aplikaci

Ochrana skenovanim antimalware motorem

Filtrovani http a https komunikace

Automatické presmérovani http komunikace na https

Podpora nahravani vlastnich certifikat pro jednotlivé virtualni servery

MozZnost monitorovat nebo blokovat (odmitnout) komunikaci

Preposilani originalni hlavicky (pro zobrazeni skute¢nych zdroji komunikace na cilovém serveru)




Podpora zabezpeceni koncovych aplikaci vytvarenim pfihlasovacich formulari navazanych na
Active Directory

Ochrana proti Utokdim na aplikace

Ochrana proti podvrZeni cookies (podepisovani)

Blokovani komunikace na zékladé reputacni sluzby vyrobce

Blokovani utokd typu SQL injection

Moznost specifikace vyjimek

Logovani a reportovani

2.2.6 Pozadavek o moznost rozsiteni o spravu WiFi

Dodavané feseni musi byt rozsifitelné o spravu wifi zafizeni (vSe od stejného vyrobce) a nesmi byt
k tomu vyZadovano zakoupeni dalsi licence (pokud bude vyZzadovano zakoupeni, musi byt soucasti
nabidky pro neomezeny pocet WiFi AP a neomezené funkcionality, které feseni v této kategorii
poskytuje).

2.3 Minimdini technické poZadavky a propustnosti deklarované vyrobcem

Pozadavek na propustnost sité

Hardware akcelerace napfiklad pomoci ASIC Cipu
Active/passive cluster 2 fyzickd zatizeni
Propustnost Hodnota
Firewall >50Gbps

IPSEC VPN >30 Gbps

IPS >12 Gbps

NGFW >12 Gbps
Latence <5 ps
Konkurencni spojeni >12 miliéni
Novd spojeni / sekunda >250000

lll. Zabezpeceni koncovych bodt - PC stanic a severi
3.1. Zdkladni specifikace poZadovaného reseni
Pozadovano je zabezpeceni operacnich systém(l na koncovych (uzivatelskych) pocitacich a serverech.

Jsou pozadovany moduly od jednoho vyrobce, které budou integrovany do jednoho celku s jednou
centrdlni spravou pres webové rozhrani. Centrdlni sprava bude fesena v cloudu, pficemz umisténi
cloudového prostredi se pripousti pouze vramci EU. Soucasti dodavaného feSeni bude veskeré
potiebné programové vybaveni, tj. vSsechny licence potfebné pro instalaci a provoz pro:

» 350 uzivateld
> 30 serverd (operacnich systému)
» 350 stanic

K dodanému feseni je pozadovana podpora MDR od vyrobce v rezimu 24/7/365 po dobu 5 let.




3.2 PoZadované funkce doddvaného reseni

3.2.1 Zakladni pozadavky

PoZadované viastnosti a funkce

Podporované OS

Podpora klientd pro operacni systémy ve
virtudlnim prostredi v rozsahu popisu.

Integrace s Active Directory

Aktualizac¢ni cache a optimalizace komunikace

Instalace novych verzi klientd koncovych klientd
v ramci aktualiza¢niho procesu (navic k bézné
aktualizaci bezpecnostnich signatur).

Klientskou ¢ast musi byt mozné skriptovat
(napfriklad instalovat v rezimu tiché instalace a
instalovat novou verzi pfimo z lokalni cache)

Instalace (aktualizace) novych verzi centralni
spravy v cené licenci po celou dobu platnosti
licence

Logovani bezpecnostnich incidentd

Nastaveni politik na Urovni
skupina/uzivatel/server

API rozhrani pro propojeni s ndstroji tretich
stran

Dvoufazové ovérovani pfi pfihlaseni do
administratorské konzole

Podpora ¢eského jazyka

Popis - upresnéni

Windows 8 a vyssi, Windows server 2016 a
vyssi, Linux servery

Na OS Linux se pfipousti omezenéjsi
funkcionality nez na OS Windows.

VMware vSphere a Microsoft Hyper-V

Komponenta zajistujici centralni stahovani
aktualizaci a jejich redistribuci v ramci lokalni
sité + komunikacni proxy pro komunikaci

s centrdlni spravou

Nesmi vyZzadovat manualni aktualizaci
programovych komponent.

Globalni logovani ze vSech komponent software
dostupné z centrdlni sprdvy. Filtrace dle
uZivatele, pocitace nebo skupin (uzivatell a
pocitacd)

Minimalné pro klienta software na koncovém
systému uZivatele.

3.2.2 Pozadavky na béZnou antimalwarovou kontrolu

PozZadované viastnosti a funkce
Rezidentni antimalware ochrana
Heuristickd analyza

Pouziti online signatur pfi vyskytu podezielych
soubord

Skenovani soubori pred staZzenim z internetu
Planované skenovani

Definice vyjimek

Popis - upfesnéni

Aktualizace min. 4 x denné

Pred uloZzenim na disk

Na planovany sken i anti-malware ochranu, a to
minimalné na soubor, slozku, proces, exploit,




3.2.3 Pozadavky na proaktivni ochranu
PoZadované viastnosti a funkce

Blokovani C&C komunikace a komunikace typu
Botnet

HIPS (Host-Based IPS)

Kontrola zatizeni (minimdalné USB vyjimatelna
zafizeni, USB Sifrovatelna vyjimatelna zafizeni,
optickd média, bluetooth, multimedialni
zafizeni, Wi-Fi)

Data Loss Prevention

Aplikacni kontrola

Ochrana pfistupu na internet minimalné

v rozsahu, URL filtrovani (30+ kategorii, Data
Loss, blokovani pfistupll na vefejné emailové
portaly).

3.2.4 Pozadavky na ochranu noveé generace
PozZadované vilastnosti a funkce

Anti — Exploit

Ochrana pred zndmymi typy prinikd

Anti — Exploit alespon pro zakladni aplikace (MS
Office, Java, Internetové prohlizece apod.)

Anti — ransomware

Pfima ochrana MBR
Ochrana proti zvySeni opravnéni utoc¢nika
Aplikacni whitelisting pro servery

Monitoring modifikace kritickych systémovych
soubord pro servery

Ochrana proti pfepisovani kédu v paméti

Ochrana proti odcizeni pfihlasovacich udaju

webovou stranku a C&C komunikaci.

Popis - upresnéni

Pro kazdé ID zafizeni nebo modelovou fadu
zatizeni musi byt moznost zvlast zvolit akce
(povolit, pouze monitorovat, blokovat).

Blokace prenosu dat na zakladé datového typu
a obsahu souboru.

Vcetné moZnosti samostatného monitorovani
vyskytu nepovolenych aplikaci a blokace
aplikaci z pravidelné aktualizovaného seznamu
vyrobce.

Popis - upresnéni

PoZadovana ochrana blokovani atokd
vyuzivajicich zranitelnosti v opera¢nim systému
nebo aplikacich.

(naptiklad APC, DLL Hijacking, Enforce Data
Execution Prevention, Hollow Process,
Reflective DLL Injection, Stack Pivot atd.)

PoZadovano blokovani i nezndmych malware
kategorie ,Ransomware” a ,,Crypto-
Ransomware” v¢. funkcionality roll-back
(vraceni pavodnich, jiz zasifrovanych soubort
po zastaveni Crypto-Ransomware, max. 5
zasifrovanych soubor, pred jejich obnovou pro
prevenci pretizeni paméti.

Funkcionalita zastaveni sitového Sifrovani (pres
pocitacovou sit).

Napriklad proti ransomware




Machine Learning technologie

Automatické vycisténi systému na aplikacni
Urovni

Automatickad izolace postizenych stanic od sité
na urovni klient endpoint protection na
koncovém systému uZivatele.

Vcetné analyzy divodu oznaceni za Skodlivy kdd
a potlaceni False Positive detekce antimalware

3.2.5 Pozadavek na XDR (Extended Endpoit Detection & Response)

PoZadované vlastnosti a funkce
Alertovani

Prdzkum incidentu na zakladé zaznamu
v systému XDR

Zjednoduseny ndhled na nakazu

Grafické znazornéni prabéhu nakazy

MozZnost globalniho vycisténi a blokovani
nalezeného malware.

Vytvoreni ,hash” pro soubor na urovni
lokalniho klienta a vyhledani infikovanych

Y Y
pocitacl na zakladé tohoto , hash” malware

Automatické vyhodnoceni incident(

Zobrazeni obecnych informaci o probéhnutych
utocich (alespon z posledni doby)

Podpora Threat Huntingu

IV. Zabezpeceni emailové komunikace

Popis - upresnéni
Pfi zachyceném incidentu vygenerovani alertu

Zobrazeni a oznaceni zdroje malware (kudy se
malware dostal do sité).

Minimalné v rozsahu, vstupni bod malware do
systému (aplikace), malware, pfijaté opatreni

Minimadlné v rozsahu, vstupni bod malware do
systému (aplikace), zapisy do systému a
souborové urovni a do registrd OS, komunikace
na internet véetné zobrazi IP a URL adres,
analyza souborl pres Machine Learning

Minimalné v rozsahu jméno malware, pocet
postizenych systému a hodnoceni
nebezpeénosti malware vyrobcem.

Prace s koncovymi systémy v redlném case
zasilani dotazQ, pfikazli apod. na koncové
systémy pres XDR rozhrani pomoci vlastnich a
preddefinovanych dotaz( (jejich rozsah zalezi
na vyrobci).

4.1 Zdkladni parametry poZadovaného reseni — Next Generation Email Protection

Pozadovano je feseni ochrany a zabezpeceni emailové komunikace vyuzivajici nastroj nové generace.
Administrace feseni musi byt mozna pres webové rozhrani s podporou pouZiti APl. Centralni sprava
bude fesena v cloudu, pficemz umisténi cloudového prostredi se pfipousti pouze v rdmci EU. Soucasti
dodavaného feseni bude veskeré potiebné programové vybaveni, tj. vSechny licence potfebné pro

instalaci a provoz pro:

> 350 uZivateld.

K dodanému feseni je pozadovana podpora MDR od vyrobce v rezimu 24/7/365 po dobu 5 let.




4.2 PozZadované funkce doddvaného reseni

4.2.1 Zakladni pozadavky

PoZadované viastnosti a funkce

Podporované emailové servery

Integrace s Active Directory

Logovani emailové komunikace

PInohodnotna sprava pres webové rozhrani

Vynuceni dvoufaktorového ovéreni pro
administratory

Moznost oddéleného auditniho pfistupu

Centralni karanténa

UzZivatelska karanténa

Zasilani sumare karantény uZzivatellm

Skenovani odchoziho i pfichoziho provozu

API rozhrani pro propojeni s ndstroji tretich
stran

4.2.2 Pozadavky na bezpecnostni funkce

Ochrana antimalware a antispam motorem

Popis — upresnéni

Kompatibilita musi byt zajiSténa s jakymkoliv
SMTP serverem (pro zachovani moznosti zmény
stdvajiciho emailového reseni)

Minimalné na Urovni vyctu emailovych adres

Minimalné v nasledujicim rozsahu: Datum, Cas,
Ptijemce, Odesilatel, Pfedmét, provedenad akce

Bez nutnosti pouziva SSH pfistupy apod

Tzn. uZivatel bez moznosti zmény politik

S moznosti dorucit uzivatelim emaily oznacené
jako spam z karantény

Dostupna pres néjaky druh webového portalu i
pro koncové uZivatele minimalné s moznosti
Uplné zakazat nebo povolit.

Seznam emaild nebo odkaz na karanténu musi
byt mozno zasilat minimalné 3x denné

v pfedem zvolené ¢asy béhem pracovnich dni
(od pondéli do patku), pripadné volitelné i

v sobotu a nastaveni musi byt globalni i
oddélitelné pro kazdou skupinu uzivatel( zvlast.

Musi umozniovat propojeni s EDR (nebo XDR)
feSenim

Ochrana motorem vyuZivajici strojového uceni (machine learning) a neuralnich siti

Blokovani emaill obsahujici URL odkazy na malware

Rozdéleni spami na minimalné 2 kategorie (dle pravdépodobnosti) s moznosti nastaveni akci pro

kazdou kategorii zvlast

Pro emaily obsahujici malware moznost nastavit Uplné smazani emailu nebo uloZeni do karantény

Reputacni sluzba vyrobce

Podpora neomezeného mnozstvi domén a IP adres

MozZnost nastaveni politik pro kazdou doménu zvlast

Funkce relay nastavitelna na konkrétni doménu (na jakou adresu mail serveru se emaily doruci)

Logovani a reportovani

4.2.3 Pozadavky na rozsifené bezpecnostni funkce

Blokovani rlznych datovych typl v emailech (napftiklad spustitelné soubory, skripty apod.)

Preddefinovany seznam blokovanych datovych typl vyrobcem (doporuceni vyrobce)




Blokovani emaild na zakladé velikost emailu (vétsi nez)
Blokovani emailli na zakladé velikosti pfiloh (vétsi nez)

Blokovani emailll na zakladé kombinace kritérii velikosti emailu a velikosti prilohy (vétsi a mensi
nez) — napfiklad pfiloha mensi nez 10 MB a celd zprava mensi nez 20 MB.

Filtrace emaill na zakladé jejich obsahu s pouzitim klicovych slov (s podporou regularnich vyraza),
véetné moznosti importu

Moznost nastaveni pravidel zvlast pro pfichozi a odchozi postu
Podpora Sifrovani odchozi emaill na zakladé predem definovanych pravidel
Podpora alespon dvou typu Sifrovani — celého emailu nebo jen ptiloh

Podpora sifrovani alespon S/MIME, pfipadné jsou mozné i jiné typy Sifrovani zajistujici podobnou
funkcionalitu

Podpora vynuceni TLS 1.3 komunikace konkrétnim uzivatelem

Podpora vynuceni Sifrovani emailu uzivatelem (napftiklad Add-in do postovniho klienta, pfidani
pfikazu do predmétu nebo jinak)

Nastavitelné akce (min. smazani emailu, smazani pfiloh, prfesunuti do karantény)

Funkce notifikovani ptijemce a administratora

MozZnost nastaveni viech funkci bezpeénostniho omezeni emaill na konkrétni odesilatele (pro
konkrétni doménu i pro konkrétni emailové adresy).

4.2.4 Pozadavky na ovérovani emaild a dalsi funkce
Ochrana proti spamim / phishing emailim
Ovérovani uzivateld — DMARC, SPF, DKIM

Funkce ochrany podvrzeni identit

Moznost definice akci pti detekci podvrzeni identity — minimalné v rozsahu varovani v téle emailu,
uloZzeni emailu do karantény, zména predmétu, smazani zpravy

Moznost definovani akce pro neskenovatelné emaily (zasifrovany obsah apod.) — minimalné ulozit
do karantény, oznacit zménou pfedmétu, smazat.

Greylisting nebo podobna bezpecnostni technologie umoznujici ,,zdrzovat” komunikace na drovni
navazujici SMTP komunikace

Skenovani pfiloh emaill

Sandboxing — s vynucenim pouzivani datového centra v EU
Blokace na zakladé RBL

Blokovani emaill na zakladé reputacni sluzby vyrobce
Blokovani emaill na zakladé reputace URL adres v emailech

Moznost volitelné akce pfi otevieni nebezpecného URL odkazu uZivatelem z emailu — minimalné
na Urovnich zablokovat a varovat uZivatele a moznost Upravy hlaseni smérem k uZivateli pro obé
varianty

Skenovani odkazt URL v emailech i v dobé otevieni tohoto URL uzivatelem

Moznost nadhledu uZivatell na vlastni emailové fronty pres webovy uZivatelsky portal (napriklad
v dobé vypadku emailového serveru)

Podpora globalnich ¢ernych a bilych listin

Podpora uzivatelskych ¢ernych a bilych listin nastavitelnych pfes webovy uzivatelsky portal




Kontrola emailové fronty ze stejného webového rozhrani

Kontrola a prace s emailovou karanténou ze stejného webového rozhrani bez nutnosti vyuZivat
externich sluzeb (dalsi server, externi databaze apod.)

Nahled uZivatele do své karantény pomoci ,uzivatelského portalu” (jen pro emaily konkrétniho
uZivatele) a moZnost uvolnéni spam

Logovani a prohledavani logli min. na Urovni: Odesilatel, Pfijemce, Pfedmét emailu

Ochrana pred unikem citlivych informaci, filtrovani ptichozich a odchozich email pomoci
preddefinovanych pravidel (citlivé informace, osobni identifikovatelné Gdaje, finan¢ni informace
atd.).

Logovani a reportovani

4.3 Minimadlni technické poZadavky a propustnosti deklarované vyrobcem

PoZadavek
Minimalni propustnost emaill *) 1000 emailli / 24 hodin / uZivatel
Minimalni moZnost navyseni feseni pouze 5 x tolik uZivateld

zménou licence *)

Aktualizace centralni spravy musi byt provadéna Bez nutnosti soucinnosti

vyrobcem.

Vestavéna kontextovd napovéda. Napovéda pres webové rozhrani dostupna
v jednotlivych menu zvlast (tak aby se po
kliknuti objevila napovéda pro danou sekci
nastaveni).

Role-Based Access Management Podpora definice jednotlivych pfistupt a

jejich Urovni pfistup do systému —
minimalné v rozsahu auditniho pfistupu,
podpory uZivatell a globalniho
administratora.

*) Naplnéni téchto limitl se nepredpokladd, nicméné pro zajisténi udrzitelnosti na né dodané reseni musi byt
pfipraveno.

V. Zabezpeceni mobilnich zafizeni
5.1 Zdkladni specifikace poZadovaného reseni

Pozadovano je feseni ochrany a zabezpeceni mobilnich systém( na koncovych zafizenich uZivatell a
chytrych zafizenich, tzv. Unified Endpoint Managemant vcéetné Mobile Security. Centralni sprava
bude fesena v cloudu, pficemz umisténi cloudového prostiedi se pfipousti pouze v rdmci EU. Soucasti
dodavaného feseni bude veskeré potiebné programové vybaveni, tj. vSsechny licence potiebné pro
instalaci a provoz pro:

> 100 zafizeni,
> 100 uzivateld mobilnich zafizeni.

Soucasti dodavky zabezpecfeni mobilnich zafizeni neni HW. Na dodany software je poZadovéana
podpora vyrobce a zaruka na dobu 5 let pro nasledujici prostredi:




5.2 PoZadované funkce doddvaného reseni

5.2.1 Zakladni pozadavky

PoZadované viastnosti a funkce
Podporované klientské systémy
Integrace s Active Directory

Stejny ndstroj se musi vyuzivat pro spravu
ochrany pocitacl i chytrych zafizeni.

Instalace novych klientd pres priivodce

Instalace novych politik soucasti instalace

Instalace novych program( soucasti instalace
klienta

Instalace (aktualizace) novych verzi centralni
spravy v cené licenci po celou dobu platnosti
licence

Podpora BYOD

Skupinovani a aplikace bezpecnostnich politik
minimalné na skupiny zafizeni a jednotliva
zafizeni

Vypis zafizeni uzivatele a jejich stavu pro kazdé
zafizeni.

Zobrazeni vyrobniho (sériového) ¢isla a IMEI
Cisla chytrého zafizeni v centrdlni spravé
Podpora Android Enterprise a Samsung Knox

Logovani bezpecnostnich incidentd

5.2.2 Pozadavky na zabezpeceni systému
PoZadované viastnosti a funkce
Antimalware ochrana

Machine learning (engine pouzivajici strojové
uceni)

Webova filtrace (véetné URL filtrovani)

Ochrana WIFI pfipojeni

MozZnost definice Wifi siti

Moznost schvalovani aplikaci pro instalaci na
koncovém zafizeni

Skenovani soubor(l stazenych z internetu

Planované skenovani

Popis — upresnéni

Android a iOS, loT zafizeni

UZivatelé musi mit moznost pfidavat sva
zafizeni pres ,,uzivatelskych portal”

Musi mit moznost probéhnout v jedné
instalacni uloze.

Musi mit moznost probéhnout v jedné
instalacni uloze.

Vcetné moznosti oddéleni politik pro zafizeni
organizace a vlastnénych uzZivatelem

v v/l

Pfedevsim moZznost pozdéjsiho dohledani
v pfipadé ztraty/odcizeni zafizeni.

Globalni logovani ze vSech komponent software
dostupné z centrdlni sprdvy. Filtrace dle
uZivatele, pocitace nebo skupin (uzivatell a
pocitacd)

Popis - upresnéni
Minimalné pro platformu Android

Minimalné pro platformu Android

Minimalné kontrola bezpecnostni zvolené Wifi
sité

Zarizeni bude poté mit preddefinovanou wifi sit
véetné pristupového hesla

MozZnost povoleni stahovani novych aplikaci
pouze pres Wifi

Minimalné pro platformu Android

Minimalné pro platformu Android




Minimalni délka a slozitost hesla

Ochrana proti poutziti stejného hesla znovu
Automaticky zamek po uplynuté dobé
Maximalni stafi hesla

Vynuceni Sifrovani zafizeni

MozZnost provadét geolokaci zafizeni

Funkce vzdaleného smazani dat v zafizeni
Vynuceni minimalni verze OS

MozZnost provedeni resetovani zafizeni do
tovarniho nastaveni

MozZnost zakdzani kamery

5.2.3 PoZadavky na spravu zafizeni
PozZadované vilastnosti a funkce
Podpora vzdalené instalace politik

Podpora vzdalené instalace aplikaci

Specifikace vyZadovanych software (napfiklad,
antimalware, VPN klient apod.)

MozZnost specifikace zakazanych software

MoZnost exportu zafizeni do xls

MoZnost rozsifeni spravy o Windows 10 a
macOS.

Kontrola stavu zafizeni a reportovani

VI. MDR (Managed Detection and Response)

6.1 BliZsi poZadavky na zabezpeceni

Pozadovano je SOC (Security Operation Center) typu MDR po celou dobu platnosti licence pfimo od

vyrobce nabizeného feseni.

MDR musi splfiovat:

MoZnost nastaveni politiky délky hesla a
sloZitosti (pouZiti specidlni znak, velka a mala
pismena, Cislice), podpora prihlaseni pomoci
gest a biometrického prihlaseni (Face ID a otisk
prstu)

Vcetné auditni stopy (kdo a kdy zafizeni
vyhledaval)

Popis - upresnéni

Z vlastniho uloZisté i za vyuziti obchod( vyrobce
(Google Play a App Store)

Napftiklad preinstalované aplikace od vyrobce
zafizeni nebo nezadouci aplikace.

Export kvili inventarizaci — minimalné

v rozsahu: jméno zafizeni, popis, druh
hardware, verze OS, skupina, stav spravy,
nainstalované aplikace, sériové Cislo.

Podpora téchto mobilnich zatizeni (notebooky).

Reportovani minimalné v rozsahu — odpovida
nebo neodpovida pozadavkiim na zafizeni

» 24/7/365 expertné vedené monitorovani hrozeb véetné reakci.

» Aktivni zadrZovani hrozeb ze strany vyrobce v ramci MDR (vyrobce Utoky prerusi, ¢imz se

zabrani Siteni).




Vyrobce disponuje rozsahlym tymem odbornikd, kteri aktivné fesi problémy se zdkaznikem
v rdmci MDR (odstranéni ndkaz apod.) a garantuje zapojeni toho tymu v pripadé potreby,
kterou je aktivni nakaza v licenci pokrytém perimetru objednatele.

Reakce na incidenty v pIném rozsahu — kompletni odstranéni hrozby i neaktivnich ¢asti (v celé
siti objednatele).

Proaktivni volani (oznameni a feseni) podporou béhem aktivnich incidentl (ze strany
vyrobce).

Automatické, pravidelné reportovani (min. 1x za mésic).

Pravidelnd kontrola aktudlniho stavu feseni dle potreby k zajisténi vSech parametri
produktu.

Analyza pficiny nakazy jako prevence budouciho opakovani (pfip. navrh na ptislusné
opatieni).

Pridéleny kontakt v pfipadé aktivni ndkazy




